
質問 対応レベル 備考

1
管理画面へのインターネット上の通信について、SSL/TLS（TLS1.2以上）による暗号化通信を
行っていますか。

2 管理画面はIPアドレスによりアクセスできる環境を制御できますか。

3 サーバで保存するデータは全て暗号化を行っていますか。

4
サーバ等の環境設備は日本国内に設置していますか。また、バックアップを含め、データが
保存されるデータセンターのリージョンは国内のみですか。

5 データセンターは２拠点以上設置して冗長化していますか。

6 データセンターへの接続回線は冗長化していますか。

7
ファイアーウォール等のサイバー攻撃対策・不正アクセス防止対策、アカウント乗っ取り防
止対策等を実施していますか。

8
アクセスログや操作ログ等を取得、一定期間保存し、市から要請があった場合はログを市に
提供することができますか。

9 システムログ、アクセスログの保存期間を教えてください。

10
バックアップは日次で取得し、７世代保有することができますか。
バックアップの頻度を備考欄に記載してください。

11 データセンターへの実地検査受け入れ体制について教えて下さい。

12 ＩＳＭＳ（ＩＳＯ２７００１）を取得していますか。

13 プライバシーマーク（Ｐマーク）を取得していますか。

14 ISMAPの承認を得ていますか。

15 データセンターのＴｉｅｒを教えて下さい。

16 データセンターはセキュリティレベルに応じた区画、装置が配置されていますか。

17 データセンターでの媒体の消去方法を教えて下さい。

セキュリティ要求仕様一覧表
【記載要領】
対応レベルについては、既に対応している又は対応可能である場合は「〇」を、その他の場合は「×」を記入してください。
説明等が必要な場合は、「備考」の欄に記載してください。


